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TANZANICA KING:

Ya es el horario para que empiece la sesidén. Va a empezar la sesion.

Empiecen a grabar, por favor. Empezé la grabacién.

Hola. Bienvenidos a este panel de Mujeres en el DNS sobre legislacion
de proteccién de datos. Tengan en cuenta que esta sesion se grabardy
cumple con los estandares de comportamiento esperado de la ICANN.
Esta sesion se esta grabando. Si quieren hacer una pregunta, pidan la
palabra. Cuando digan su nombre, podran activar su micréfono. Por
favor, digan su nombre para los registros y hablen de maneraclaray a
una velocidad razonable. Después silencien su micréfono una vez que
terminaran de hablar. De lo contrario, envien sus preguntas o

comentarios en la ventana de chat.

Esta sesion también incluye transcripcion automatica en tiempo real.
Haciendo clic en el boton de subtitulos en la barra de herramientas de
Zoom podran ver la transcripcién en tiempo real. La transcripcion no
es oficial ni autoritativa. Para esta sesion habra interpretacién en
inglés, francés y espafiol. Para escuchar la interpretacion, por favor,
hagan clic en el icono de interpretacion que estd en la barra de Zoomy
elijan el idioma que quieran escuchar o el idioma en el que vayan a
hablar durante la sesion. Esto es muy importante y ha sido un

problema esta mafana y esta tarde. Por favor, asegurense de

Nota: El contenido de este documento es producto resultante de la transcripcion de un archivo de audio a un

archivo de texto. Si bien la transcripcion es fiel al audio en su mayor proporcion, en algunos casos puede
hallarseincompleta o inexacta por falta de fidelidad del audio, como también puede haber sido corregida
gramaticalmente para mejorar la calidad y comprension del texto. Esta transcripcion es proporcionada como
material adicional al archivo, pero no debe ser considerada como registro autoritativo.
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VANDA SCARTEZINI:

LAURA MARGOLIS:

seleccionar el idioma en el que quieran hablar o el que quieran

escuchar. Dicho esto le doy la palabra a Vanda. Vanda, tiene la palabra.

Gracias a todos por estar aqui hoy. DNS Mujeres finalmente se volvi6 a
reunir después de mucho tiempo porque el afio pasado fue imposible
reunirse. Ustedes saben que hemos pasado épocas sorprendentes y
esta vez vamos a organizar un panel. Vamos a seguir organizando
paneles para que todos los miembros que ya tenemos en todo el
mundo sigan juntos y vamos a seguir trabajando con ellos y ellas. Este
es el primero de estos paneles. Muchas gracias. Empecemos. Le doy la

palabra a Laura. Usted es la primera participante.

Hola a todos. Buenos dias, buenas tardes o buenas noches.
Bienvenidos a la reunién niumero 70 de la ICANN y a este panel DNS
Mujeres sobre proteccién de datos, que seguramente disfrutaran. El
resto de nuestras panelistas estan en la pantalla. Las preguntas
pueden ponerlas en el chat para optimizar el tiempo que tenemos. Si
tienen preguntas, alguna persona del personal nos va a decir como
actuamos en el caso de que haya preguntas. Si quieren tomar la
palabra, pueden levantar la mano y con mucho gusto les voy a dar la
palabra. Quiero decirles que vamos a ir cambiando entre inglés y
espafiol asi que tengan eso en cuenta utilizando el icono de
interpretacion en la pantalla. Nuestra primera panelista es la sefiora
Holly Raiche, que va a tomar la palabra. Holly, bienvenida. Tiene la

palabra.
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HOLLY RAICHE:

Gracias, Laura. Voy a hablar basicamente sobre la reforma en
Australia. Estamos reformando y trabajando en la legislacion de
privacidad. Voy a hablar basicamente de eso, de la reforma de esta
legislacion. El impulso para introducir los cambios fue un informe que
hizo el regulador de competencia de Australia. Este informe
inicialmente fue preparado por el gobierno para analizar los enormes
ingresos que obtenian los medios, la prensa a través de las
plataformas digitales. Su objetivo principal era ver como podian
apoyar las actividades regionales. Este es un informe muy, muy largo,
que cubre muchos temas porque una vez que se empezaron a analizar
estos temas, se vio que los temas presentados y cuestiones que
surgian con las plataformas digitales iban mas alld de los medios de
comunicacion. Si se fijan en la lista de los titulos de los capitulos, ven
qgue es un informe muy, muy amplio. Va mas alla de las plataformas
digitales y la competencia. Aqui vemos la lista. Habla de muchos
temas. Voy a sefialar este aqui. Plataformas digitales y consumidores.
Es aqui donde la ACCC analiz6 el tema de las plataformas y la
privacidad. La mayor parte de las cosas que voy a decir tienen que ver
con el tema de la privacidad en cuanto a los problemas y cuestiones
que surgen en relacién a las plataformas digitales. La proxima

diapositiva, por favor.

Hubo toda una serie de temas que surgieron en relacién a la privacidad
y las plataformas, empezando con la conciencia acerca de los
problemas de privacidad y la forma de recabar datos. No solamente

los datos personales sino también dénde estan las personas y qué
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estan haciendo. Como se comparten esos datos. Voy a hablar un poco
mas de esto después del consentimiento. ;El consentimiento
realmente es otorgado y se entiende correctamente? Después, por
supuesto, muchas veces esto no es asi. Informacion, términos del
consentimiento. Una de las cuestiones subrayadas es que si las
personas otorgan su consentimiento, esto es muy dificil porque hay
tanta informacién que brindar consentimiento es algo muy complejo y

ambiguo.

Otro tema importante es qué significa informacion personal en el
contexto de las plataformas digitales y cuantas personas ven esos
datos realmente. Hubo muchos temas relacionados con la privacidad.
No voy a hablar de todos pero la privacidad es un tema muy
importante. Lean por lo menos el capitulo de este informe que tiene

que ver con la privacidad. El informe de la ACCC.

Uno de los temas importantes, el flujo de informacién. La mayoria de
nosotros sabemos que brindamos informacién a alguien que la
conserva. Hay un intercambio de informaciéon en general. Hay un
intercambio de informacion y probablemente damos informacion a
cambio de recibir bienes y servicios. Esta informacion se almacena
pero lo que aclara el informe es que hay muchas otras transacciones
que se dan aqui porque la contraparte con la que estamos negociando
comparte la informacion no solamente con los proveedores de los
productos, los anunciantes. Hay toda una serie de transacciones que
estan ocultas. No se entienden pero es aqui donde se dan las
transacciones. Es aqui donde los datos que brindamos sencillamente y

facilmente a una persona en realidad esos datos pasan a formar parte
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de una cadena financiera. Nuestros datos valen dinero para todas
estas personas. Por eso esta descripcion simple no explica bien lo que

pasa con nuestros datos personales.

Otra cuestion que aparecié en el informe es cuantas personas
realmente leen las politicas de privacidad. Si se fijan en el grafico, ven
que la respuesta es no muchas. La parte mas oscura significa las
personas que nunca las leen. Algunas las leen un poco, a veces. Mas de
la mitad de las personas nunca o muy pocas veces leen las politicas.
Las personas que siempre las leen son ese pequefio grupo que esta
arriba de todo. Las personas de entre 18-24 afos, esto es interesante,
son las que casi siempre o siempre leen las declaraciones de
privacidad pero representan solo el 10%. La proxima diapositiva, por

favor.

Consentimiento. ;Qué puedo decir acerca de la complejidad de
brindar consentimiento? Este grafico forma parte de los apéndices del
informe y muestra por qué al final las personas terminan diciendo si,
porque si realmente queremos leer una politica, empezamos con
informacién sobre la cuenta de Google, una bienvenida y un vinculo a
la politica de privacidad. Lo hacemos y nos encontramos leyendo
muchisimas cosas. No tenemos tiempo para leer todo. Después nos
dicen alli qué pasa con los datos, con el seguimiento online y si
realmente estamos muy interesados, nos va a llevar media hora leer

todo esto y nadie lo hace, ;no es cierto?

Lo que vamos a hacer es exactamente lo que Google quiere que

hagamos. No solamente Google hace esto. Leemos la declaracion.
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Quiza tontamente decidimos elegir una parte de la politica de
privacidad o decimos: “No tenemos tiempo” y al final decimos: “Si.
Doy mi consentimiento”. Tengo que estar de acuerdo porque si no
acepto, no voy a recibir el producto. Esta cadena explica por qué las
personas no leen las politicas y, si las leen, las leen muy por encima
porque de alguna manera nos ensefiaron a no leer todo, a dar
directamente nuestro consentimiento porque no tenemos tiempo,
energia. Si no, no vamos a recibir el producto que queremos. Estas son
las tres cuestiones principales que quiero subrayar en cuanto a la
privacidad, lo que significa, si nos preocupa o no y si realmente nos
ensefiaron a no preocuparnos por esto. La proxima diapositiva, por

favor.

Los resultados principales no son sorprendentes para nadie. En
Australia tenemos legislacion de privacidad ya desde 1988.
Inicialmente solo se ocupaba de organismos del gobierno pero en los
ultimos afos esto se ha ampliado al sector privado y en especial en el
caso de informacidén crediticia. Los hallazgos de este informe de la
ACCC son que si en un pais hay una proteccién sélida de la privacidad y
les decimos a las personas que esto existe y las empoderamos, seria
muy util esto para promover no solamente la competencia y la
innovacion sino también el bienestar de los individuos. En otras
palabras, esta es una situacion donde todos ganan. Si hay proteccion

para la privacidad y es robusta, todos salen ganando.

Finalmente, se analiz6 el marco regulatorio de Australia. Nuestro
marco esta basado en los principios de privacidad de 1983 de la OCDE.

Se hablaba de limitaciones en cuanto a recabar y utilizar datos, la
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necesidad de consentimiento. Todos esos titulos que uno espera ver.
Los resultados del informe de la ACCC dicen que nuestro marco en
Australia en cuanto a recabar, utilizar y divulgar informacién o datos
personales no disuaden las practicas incorrectas que a veces utilizan
las plataformas. Las plataformas explotan la informaciéon. Hay un
desequilibrio en el poder de negociacion entre nosotros y los

consumidores.

Los hallazgos de la ACCC son que hace muchisima falta una reforma.
Hablando de privacidad, el régimen de privacidad de Australia esta
cambiando. ;Qué recomienda la ACCC? En primer lugar dice que
nuestra ley de privacidad ya no cumple su objetivo porque no captura
las amenazas que presentan las plataformas digitales. En primer lugar,
la definicion de informacion personal. Nuestra definicion fue probada
y testeada y se vio que no cubria las direcciones de IP ni los
identificadores en linea. Lo primero que dice la ACCC es que hay que
redefinir la informacién personal para que incluya todos los elementos
que identifican a las personas. Nos deben notificar diciéndonos a
donde van los datos. Debemos dar consentimiento. Ya vieron el
grafico. Ya vieron que es muy dificil dar consentimiento. Las
autoridades dijeron: “Esto tiene que cambiar”. Los usuarios deben
tener una oportunidad genuina de entender qué significa el
consentimiento y después brindar consentimiento de manera genuina.
Ademas, las personas deben poder decir: “Quiero que mi informacion
personal sea eliminada”. Algunas organizaciones dicen: “Si. La

eliminamos”. Lo que hacen es ocultarla. Ocultarla no es eliminarla.
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Se sugirio una agenda de reformas mas amplia pero el cédigo de
privacidad. Tenemos un cédigo de privacidad. Si hay un cédigo de
privacidad aplicado por el comisionado de privacidad, esto le da al
comisionado la facultad de hacer ciertas cosas. Una de las
recomendaciones fue que las plataformas deben redactar un cédigo.
Lo tienen que presentar ante el comisionado de privacidad y este
comisionado debe tener la facultad de implementar nuevas reglas de

privacidad.

Finalmente, para aquellos que estudian este derecho civil, se puede
demandar ante un tribunal civil en el caso de una invasién a la
privacidad. No tenemos esto todavia. Tenemos algunos juicios vy
posibilidades de juicios civiles que cubren algunos aspectos pero no

todos. Esto es una agenda de reforma muy importante, muy amplia.

En este momento, después de que se presentara el informe hace un
ano, el gobierno dijo: “Lo que vamos a hacer es lo siguiente. Vamos a
tomar en cuenta las sugerencias”. Se presenté el primer documento
sobre la reforma de la legislacion de privacidad. Se presenté en
noviembre y se iba a abrir un periodo de discusiones. Estamos
decidiendo qué vamos a hacer para reformar la legislacion de
privacidad. Las plataformas digitales estan desarrollando codigos de
privacidad para el mundo digital y habra legislacion. Obviamente
nuestro proceso legislativo se demor6 por la pandemia de COVID pero
se desarrollard un abordaje dentro del ambito de la justicia civil.
Estamos yendo en camino a adoptar muchas de las reformas sugeridas
por las plataformas del mundo digital aunque todavia no llegamos a

tenerlo.
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LAURA MARGOLIS:

HOLLY RAICHE:

Para resumir, la revision. Ya hubo algunas reformas relacionadas con
las redes sociales. Fortalecimos muchas de nuestras clausulas y
principios para los delitos online pero en algunos casos no son delitos
sino delitos menores. Estamos analizando esa legislacion y parte de
esta legislacion ya se actualiz6. Estamos reanalizando la ley de
privacidad. La primera fase ya se terminé pero pronto se iniciara una
segunda fase. Estamos esperando la respuesta legislativa a la primera
ronda de comentarios. La segunda deberia haberse iniciado en marzo.
No se inici6 pero ya se va a iniciar. Estamos esperando que esto pase
pronto. Todavia no llegamos a nuestro objetivo pero tenemos mucha
informacion que no teniamos antes sobre temas de privacidad, sobre
la legislacion de privacidad. Espero que si volvemos a repetir esta
sesion dentro de un afio pueda pintarles un panorama mas brillante,
mas optimista y mas claro pero por el momento es trabajo en curso.
Muchisimas gracias. La proxima diapositiva simplemente dice gracias.
Preguntas. Con mucho gusto voy a responder preguntas ahora o mas

adelante.

Muchas gracias. Muy interesante. Aportes muy interesantes. Tenemos
un par de preguntas. Voy a leer alguna. Le voy a pedir al personal en

realidad que la lea o prefieren que la lea yo.

No importa quién la lea.
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TANZANICA KING:

HOLLY RAICHE:

LAURA MARGOLIS:

Yo puedo leerla. No hay problema. La primera pregunta, y espero que
sea la primera, es si la ACCC hizo una revision de la reforma legislativa

anterior que hubo en Australia como parte de esta revision.

Si. No sé si deberia decir mucho mas. Si, lo hicieron. Hicieron
referencia al hecho de que se han sugerido reformas. Lo que dicen es
que lo que tenemos que hacer ahora es analizar la situacion de las
plataformas digitales y las situaciones nuevas y distintas que plantean
las plataformas digitales en términos de privacidad. Si, tenemos una
comision australiana del derecho que ha hecho estudios sobre la
privacidad y como preparacion para este informe ha revisado toda la
informacion. También tenemos el informe de la comisiéon de
productividad, que también se refiere a la privacidad. Estas son
recomendaciones que sin duda reflejan lo que se dijo pero dentro del

contexto de las plataformas digitales. ;jAlguna otra pregunta?

Gracias. Tenemos una pregunta mas. Serd la dltima porque nos
estamos quedando sin tiempo. Si quieren hacerles otras preguntas a
Holly, escribanlas en el chat. Vamos a poner ahi nuestras direcciones
de mail y ustedes pueden enviarnos las preguntas y las vamos a
responder a la brevedad. Tanzanica, ;podria leer la siguiente pregunta

para Holly?

Pagina 10 de 34

ICANN]|70
VIRTUAL COMMUNITY FORUM



ICANNTO0 - Foro virtual de la comunidad - Panel de debate de las mujeres del DNS: leyes de proteccién

de datos

ES

TANZANICA KING:

LAURA MARGOLIS:

HOLLY RAICHE:

LAURA MARGOLIS:

VANDA SCARTEZINI:

TANZANICA KING:

VANDA SCARTEZINI:

LAURA MARGOLIS:

Perdon, Laura. No encuentro la pregunta que me esta pidiendo que

lea.

De acuerdo. ;La leo yo entonces?

Adelante.

¢La ACCC hizo una revisién de los informes anteriores de privacidad del
Instituto de la Reforma de la Ley Australiana como parte de esta

revision?

Es la misma pregunta de antes.

Es la misma pregunta.

Laura, es la misma pregunta. Por una cuestion de tiempo...

Pido disculpas. La habia copiado y me equivoqué. Pido disculpas.
Gracias, Holly, por sus aportes. Ahora vamos a pasar a Romina. Voy a

pasar a hablar en espafol, al canal de espafiol, para presentar a
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ROMINA CABRERA:

LAURA MARGOLIS:

ROMINA CABRERA:

Romina. Romina [inaudible] Cabrera. Buenas noches y bienvenida a
nuestro panel. Romina es de Argentina. Puedes empezar con la
presentacion. Ten en cuenta que tenemos ocho minutos exactos y

luego un minuto para preguntas. Muchas gracias.

Muchas gracias, Laura. ;Me escuchas bien?

Muy bien.

Okey. Perfecto. Muchisimas gracias a todos y a todas por haberme
dado la oportunidad de compartir algunas breves ideas, muy breves,
sobre la proteccién de datos en Argentina y su relacion con el resto de
la aldea global, se podria decir, en términos de trayectoria de la
evolucion del comercio electrénico y todo lo que tiene que ver con la

industria de la economia digital propiamente dicha.

({Qué es la proteccion de datos de personales? Segun la Agencia
Espafiola de Proteccion de Datos, es un derecho auténomo e
independiente. ;Qué sucedi6 con la pandemia? Se ha modificado
nuestra vida por unas extensas cuarentenas pero hemos tenido cosas
positivas de todo lo negativo que hemos sufrido. Se ha disparado el
comercio electrénico como nunca antes se ha visto. Muchas gracias.

Aqui estd mi PowerPoint en inglés. Estos son mis datos, que no hay
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problema. Aqui lo que importa es lo que estoy presentando. Sobre

todo, la justicia electrénica.

{Qué sucedié con el tema de proteccion de datos? Mucha gente no
estaba consciente de donde estaba colocando sus datos personales,
su informaciéon personal. Como dicen mis brillantes colegas, los
servicios de Gmail, Whatsapp, no son gratuitos sino que estamos
cediendo nuestros datos personales a las empresas para que nos estén

enviando informacién. Siguiente, por favor.

Nos estdn vendiendo productos que necesitamos o que no
necesitamos a cambio de nuestra informacién personal para crear
perfiles de consumo. Por ejemplo, en Argentina tenemos la Ley de
Proteccion de Datos Personales. La técnica legislativa, como dijeron y
van a decir mis brillantes colegas, debe adaptarse a este nuevo
entorno digital de acuerdo a las demandas sociales. Esto es
fundamental. Cada sociedad evoluciona en sus necesidades y ademas
crea nuevos perfiles y nuevos canales de clientes y nuevas
percepciones de lo que es el comercio electrénico. Hemos visto que en
la cuarentena nos han bombardeado de informacion y muchas veces
funciond porque ahora la imagen es todo. Fue vendible. Las tiendas
online han tenido un protagonismo antes impensado. ;Qué sucede
también, por ejemplo, con la Ley de Proteccién de Datos Personales en

Argentina? Siguiente, por favor.

Obviamente, cumple los requisitos de los estandares minimos del
reglamento europeo de proteccion de datos. En ese traspaso

internacional de datos se deben cumplir ciertos recaudos en temas de
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proteccién como también de los derechos ARCO que estan plasmados
en nuestra Constitucién nacional. También que respetan los principios
basicos de los derechos humanos exactamente que se basan en el
valor y dignidad de la persona humana. Asi lo establecio la convencién
de Viena de los tratados y el articulo 75, inciso 22 que recepciona esos
tratados. ;Qué sucede, por ejemplo, con crear nuevos criterios? Yo
formé parte y formo parte del Observatorio Iberoamericano de
Proteccién de Datos de la Universidad Complutense de Madrid en
Espafia. Ganamos premios y emitimos declaraciones en diferentes
paises. Editamos libros. Nuestro objetivo principal, esa uniéon de
culturas y de legislaciones diferentes sera unificar criterios juridicos
para la proteccidon de datos personales y sobre todo para que las
personas tengan conciencia del autocuidado de su informacion.
Cuidar la informacion personal es fundamental porque la educacion es
la mejor herramienta para desarrollar la proteccion de datos en la
sociedad digital porque Internet no es un fin. Es un medio. Es el
invento mas maravilloso que existe pero para las personas que
tenemos mente sana y buenas practicas. También lo utilizan los
cibercriminales. Por eso es muy importante reforzar las cuestiones de
seguridad informatica ante incidente de vulnerabilidad informatica y
crear buenas practicas, crear conciencia para una Internet abierta,

libre y segura. Siguiente, por favor.

Creo que es el mensaje que todos estamos compartiendo. Yo me
adelanté al PowerPoint para cumplir en tiempo y forma pero bueno,
especificamente lo que estamos buscando es crear conciencia para

buenas practicas. También una cultura de la paz en Internet donde
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haya tolerancia, donde se respete la libertad de expresion y donde se

fomente la confianza en los usuarios para que aumente...

Ahi estaban las consideraciones principales. La confianza de los
usuarios en el comercio electrénico, para que crezca. La prevencion es
la mejor herramienta de la seguridad. ;Queremos un comercio
electrénico seguro, confiable? Creemos buenas practicas. Eduquemos
y, sobre todo, tengamos en cuenta las cuestiones de seguridad
informatica para que haya plataformas transparentes y que no tengan
incidentes como hemos visto en las cuarentenas que también han
sufrido diferentes ataques. Por ejemplo, hasta infraestructuras criticas
de estados. Hay que mejorar el tema de la prevencion en
ciberseguridad. También el tema de ciberseguridad, ciberdefensa y la
cooperacion entre el sector publico y el sector privado. Esto es
fundamental para crear conciencia y buenas practicas. La proxima, por

favor.

La cooperacién internacional, la ética, los valores. Sobre todo, la
esperanza, la fe en que, como dijo la sefiora Holly, de manera tan
locuaz y tan brillante, que dentro de un afio, cuando se retinan haya
respuestas mucho mas eficientes, eficaces y con una esperanza porque
esta pandemia nos ha unido en fraternidad, nos ha hecho crecer como
seres humanos y hemos tomado la Internet realmente como un sinfin

de posibilidades. Gracias. La proxima, por favor.

Ya voy cerrando el panel para que pase mi préxima companera de
panel. La proxima, por favor. Siguiente. Aqui estoy un poco

comentando porque yo me adelanté al PowerPoint. Especificamente
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LAURA MARGOLIS:

TANZANICA KING:

lo que nosotros estamos explicando, aqui tienen un poco mas
especificamente los temas de la Ley de Proteccién de Datos, la 25326.
Argentina obviamente cumple los estandares minimos de acuerdo al
reglamento europeo de proteccion de datos. La préxima, por favor.

Siguiente, por favor.

Especificamente estamos creando conciencia y logrando un ambiente
mucho mejor. Obviamente, como estuvimos explicando respecto a los
valores, a las culturas, a los datos sensibles, justamente con el tema
del COVID-19, que son los datos de salud. Estoy en tiempo y forma.
Quedo a vuestras Ordenes para preguntas, criticas que ayuden a
mejorar y sobre todo a disposicion siempre para una mejor
contribucion a la Internet a nivel regional y global. Muchas gracias. El
fin del PowerPoint es dar las gracias. Ha sido un honor y un placer.

Muchas gracias.

Gracias, Romina. La verdad, no sé cémo hiciste. [inaudible] en el
timing. Lo tenias todo calculado. Muchas gracias por tu presentacion.
La verdad es que muy buena. Tenemos algunas preguntas aqui en el
chat que no sé si las veo yo o las ve Tanzanica, porque estoy en el canal

en espafol en estos momentos. Tanzanica, ;qué deberia hacer?

Puede leerlas en el canal en espafol. Depende de usted.
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LAURA MARGOLIS:

ROMINA CABRERA:

LAURA MARGOLIS:

ROMINA CABRERA:

LAURA MARGOLIS:

ROMINA CABRERA:

Muy bien. Vamos aqui a una pregunta que tenemos de Eduardo Tomé.
(Qué tipo de multas contempla la Ley Argentina de Proteccion de

Datos?

En realidad contempla... Con respecto al [compliance] el tipo de
multas son siempre de acuerdo a los estandares minimos como
explicamos y que tengan relacion con el reglamento europeo de
proteccién de datos. Siempre tratando de crear conciencia de una

manera preventiva.

Bien. Muchas gracias. Te leo la siguiente pregunta y la ultima. Si no, se

nos va el tiempo.

Sino, daria para mas, pero si. Quiero ser respetuosa y concisa.

Muchas gracias. La pregunta viene de Pablo Rodriguez. Pablo dice:
“;Qué herramientas o regulaciones estan utilizando en Argentina para
promover las mejores practicas o las buenas practicas con los

usuarios?”

Excelente. En realidad, en la Republica Argentina tenemos una accion

de tutela juridica efectiva que es el llamado habeas data que esta
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VANDA SCARTEZINI:

LAURA MARGOLIS:

contemplado en el articulo 43 de la Constitucion nacional, inciso tres,
que realmente regula los derechos ARCO. Ante un problema con un
dato persona se puede recurrir a esta accién de tutela juridica efectiva
para resguardar los derechos. También la ciudad auténoma de Buenos
Aires hace pocos dias sancion6 un codigo de procesos colectivos.
Miren qué novedad en relacion al comercio, el consumo. Imaginense si
se podrian trasladar las inquietudes del comercio electrénico a un
action class, a un proceso colectivo. Seria algo muy interesante. Igual
esto es algo muy novedoso pero se puede ir trabajando en el futuro.
Dejo esa linea de investigacién. Yo soy procesalista aunque incorporo
las TIC. Creo que va a haber mucho para trabajar en cuanto a procesos
colectivos y acciones de habeas data. Creo que va a ser muy
interesante como también el punto de la historia clinica digital porque
en cuanto a las acciones, todo lo que pasamos tanto dolor del COVID-
19 se van a plantear muchas cuestiones con la privacidad de los
infectados. Hay que dar a conocer los datos por prevencién de salud
publica. Si no, en cuanto también a los procesos judiciales va a ser

muy interesante. Espero haber contestado en tiempo y forma.

Gracias. jLaura?

Tendriamos muchas cosas para hablar sobre estos temas que son
superinteresantes. Se nos acaba el tiempo. Ahora yo me voy a mover al

canal en inglés nuevamente para darle la bienvenida a Karla. Estoy
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KARLA VALENTE:

pasando al canal en inglés. Karla Valente vive en Estados Unidos.

Karla, le damos la palabra. Karla.

Muchas gracias, Laura. Los profesionales de proteccién de datos en
todo el mundo suefian en organizar una convencion internacional que
se ocupe de la proteccion de datos inspirada quiza en el tratado de la
convencién de patentes o del sistema de Madrid de registro
internacional de marcas pero por el momento no hay nada parecido.
En los Estados Unidos tenemos un suefio mucho mas modesto.
Sofiamos con tener una ley federal de proteccién de privacidad de los
datos. Aqui las cosas son bastante complejas porque los Estados
Unidos no tienen una sola ley que se ocupe de este tema. Hay
numerosas leyes nacionales y federales que regulan los datos en
muchos sectores como por ejemplo salud, aspectos financieros,

educacion, crédito, marketing, nifos, etc.

A pesar de que se ha hablado de esto y a lo largo de los afios se han
presentado diferentes proyectos de ley del Congreso de los Estados
Unidos, normalmente surgieron temas politicos que taparon estas
discusiones y estamos esperando que surja una ley. En 2021 hay
grandes probabilidades de que veamos algo a nivel de legislacion
federal. Como dijo Romina, la pandemia del COVID-19 eché luz sobre
algunos de estos temas importantes. Las empresas hicieron
muchisimos cambios en el area de proteccion de datos, en sus
practicas. Cambiaron sus prioridades, sus actividades. Hay nuevas

obligaciones que deben cumplir en el caso, por ejemplo, de
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seguimiento de contactos. Hay nuevas practicas de ciberseguridad

relacionadas con el trabajo remoto.

Esto es a nivel federal. Ademas de tener estos diferentes tipos de leyes
a nivel federal nacional, también tenemos después la legislacién en los
estados. Las leyes de los estados, 50 estados y todos tienen leyes de
privacidad diferentes. Algunos estan tratando de introducir algunas
leyes. Otros estan reintroduciendo leyes o mejorando lo que tienen
pero no hay un estandar en todos los estados. Esto hace que las

empresas y los consumidores enfrenten un desafio adicional aqui.

La FTC, la Comision Federal de Comercio, a nivel federal es la
organizaciéon que lleva adelante acciones contra empresas que no
estan cumpliendo con la seccidn cinco que prohibe los actos injustos o
maliciosos en relaciéon al comercio. Esto se tradujo en una serie de
jurisprudencia que tiene que ver con la violacién de los derechos de
privacidad de los consumidores. La préoxima diapositiva, por favor.
Aqui vemos algunos departamentos especificos que tienen diferentes
tipos de normas. El Departamento de Salud y Servicios Humanos, el
Departamento que controla las Finanzas, etc. Pueden ver que todo

esto esta muy separado en compartimentos.

Aqui vemos algunos ejemplos de legislacion a nivel federal que se
ocupa de los temas de privacidad en ciertos campos. No voy a explicar
todos estos puntos porque hay demasiadas leyes pero, por ejemplo, la
ley de proteccion de privacidad de los nifios en linea, COPPA, desde
1998 establece requerimientos para los operadores de sitios web o de

servicios digitales dirigidos a nifios menores de 13 anos. También
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tenemos la ley de proteccion de privacidad en servicios de video, que
crea el derecho privado de acciéon con respecto a los dafos que

pueden surgir con penas muy altas, multas altas.

Esta es una de las importantes leyes de proteccion de la privacidad de
los consumidores en cuanto a ciertas formas de recabar datos
relacionados con la privacidad. Sin embargo, esto es una ley nacional y
los estados pueden sancionar legislacion a nivel de los estados.
Tenemos aqui otros ejemplos. Escuchamos algunas multas vy
sanciones con respecto a la ley [HIPPA]. También tenemos otra ley,
una ley federal que se aplica al comercio entre estados. Es decir,
transacciones entre personas que estan en diferentes estados o con
personas de otros paises. Todas las transacciones en los Estados
Unidos caen bajo esta ley también. Aqui tenemos la firma electrénica
que se refiere a toda marca, firma o escritura relacionada con una
persona que estaria firmando un registro. Por lo que podemos ver, no

es muy facil o muy clara esta definicién.

Hay otras leyes a nivel federal que no tengo en esta lista. Una de ellas
es la Ley de consumidores de servidores telefénicos, que prohibe las
lamadas de telemarketing y también prohibe el uso de sistemas de
discado automatico. En California, yo recibia estos llamados una vez
por semana. No sé para qué existe esta ley. A nivel de los estados,
vemos simplemente un compuesto de muchas leyes diferentes. En los
50 estados en general se requiere notificar las vulneraciones de los
datos personales que afectan a los residentes. En ciertos casos hay que
informar esto al fiscal general del estado que tiene facultades para

hacer cumplir la legislacion. Hay todo tipo de temas de privacidad
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aqui, que son muy especificos. Por ejemplo, referidos a registros o
historias clinicas, datos biométricos pero nos falta muchisimo para
tener la misma legislacion estandarizada a nivel de estado. Tenemos
legislacion a nivel federal y tenemos legislacién en diferentes estados
que varian de un estado a otro. Esto es muy complejo para las

empresas.

Aqui tenemos dos ejemplos de legislacién a nivel de estados. Aqui
tengo a California. Es la ley de privacidad mas completa en un estado
que les da a los consumidores derechos en relacion a sus datos
privados y obliga a las empresas que recaban y procesan y venden esta
informacion, les da ciertas obligaciones. Esta legislacion fue reformada
en 2020. Los dos desarrollos mas importantes en relacion a esto son
esta ley CCPA, que entr6 en vigencia hace un par de afios, y la CCRA
que entrara en vigencia en enero de 2023. Se aplicard a la informacion
personal recabada a partir de enero de 2022. Muchas empresas estan
prestando mucha atencién a esto aqui en California para ver cémo
cumplen con la legislacion. También se creé un organismo de
proteccién de la privacidad en California con cinco miembros y se
aprobaron otras normas en relacion a la CCPA. Aqui ven ejemplos de
multas o sanciones. ;Qué podemos esperar para el futuro? Esperamos
gue haya un aumento en la cantidad de leyes sobre privacidad a nivel
de los estados o a nivel federal. Esperamos que el Congreso sancione
legislacion a nivel nacional para ayudarles a las empresas a
desempenarse mejor en los mercados y para ayudar de alguna manera

a reducir la confusion que existe en el mundo.
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LAURA MARGOLIS:

KARLA VALENTE:

LAURA MARGOLIS:

Hay muchas personas que estan hablando de lo que se hace con las
diferentes capas o niveles de complejidad. Debemos recordar que hay
algunos aspectos comunes. Estas son algunas tendencias que hemos
visto no solamente en los Estados Unidos sino también en diferentes
paises. En la mayoria de los casos existe un encargado de la
privacidad. En la mayoria de los casos se incluyen sanciones,
programas de privacidad y hay que notificar y gestionar las
vulneraciones de datos. También hay en todos lados legislacion en
relacién al consentimiento. Con esto termino. Muchas gracias. Con
mucho gusto voy a responder las preguntas que puedan tener. Quiero
decirles que comparti con ustedes un panorama general de lo que
tenemos en mi pais en cuanto a legislacién pero yo trabajo
basicamente en el area de programas de privacidad. Ayudo a las
empresas a incluir o a gestionar sus programas de privacidad y a

navegar en este ecosistema global. Muchas gracias.

Muchas gracias por su presentacién. Tenemos algunas preguntas aqui.
Quiza las pueda contestar en el chat porque tenemos que darle la

palabra a Fatima, porque no nos queda mucho tiempo.

Puedo contestarlas en el chat.

Si no puede contestarlas en el chat, envie las respuestas por correo

electronico.
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KARLA VALENTE:

LAURA MARGOLIS:

FATIMA CAMBRONERO:

LAURA MARGOLIS:

FATIMA CAMBRONERO:

LAURA MARGOLIS:

FATIMA CAMBRONERO:

Voy a contestar las preguntas en el chat.

Ahora vuelvo a pasar al canal de espafol. Les pido disculpas a los
intérpretes porque voy cambiando de idioma. Okey. Fatima, ;estas por

ahi?

Si. Hola. Buenas tardes. Aqui estoy.

(Qué tal? Buenas tardes. Bienvenida a nuestro panel. Le damos la
palabra para que nos cuentes un poco en tu pais como son las leyes de

proteccion de datos. Muchas gracias.

Perfecto. Muchas gracias. ;Me confirman si me escuchan bien?

Si.

Gracias. Prometo hacer todo lo posible para no fastidiar a los
intérpretes. Disculpas si me acelero. Primero, muchas gracias por la

invitacién. Comentarles que en México antes de 2010 pasaba lo que
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nos estaba contando Karla respecto de Estados Unidos, que habia
leyes estatales. Cada uno de los estados dentro de México tenia su
propia legislacién en materia de proteccién de datos. No todos pero
varios de ellos. Se empez6 a convertir en un problema hasta que en
julio de 2010 se emitié la Ley federal de proteccién de datos personales
en posesion de los particulares para regular el tema de proteccion de

datos justamente cuando el responsable es un particular.

En 2017 se emitié una nueva ley que es una nueva ley general de
proteccién de datos personales en posesion de sujetos obligados. Aqui
la diferencia esta en cual es la naturaleza del responsable. En la de
posesion de particulares, el responsable del tratamiento es cualquier
particular o privado, y en la ley de sujetos obligados, los responsables
del tratamiento son cualquiera de las entidades del gobierno federal o
estatal o municipal y de cualquiera de los miembros del poder
ejecutivo, legislativo y judicial. Lo que trajo como novedad esta ley fue
incorporar como responsable del tratamiento a los partidos politicos,
a los fideicomisos, a los fondos publicos y a los sindicatos. Perdén, no

me acuerdo si ya lo dije.

En este caso, estas leyes son las leyes principales en materia de
proteccién de datos. Ahora si, son leyes integrales, no sectoriales como
nos explicaba Karla que pasa en Estados Unidos sino leyes integrales
de orden publico y observancia obligatoria en todo el territorio de los

Estados Unidos Mexicanos.

Ahora me voy a enfocar principalmente en la ley federal de datos

personales en posesion de los particulares, que es la que mas nos
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interesa desde el punto de vista de industria o de empresas. En este
caso, esta ley lo que distingue son tres categorias de datos. Los que se
pueden llamar datos personales normales o los comunes, como datos
de identificacion, nombre, domicilio o nacionalidad, estado civil, etc.
Luego tenemos los datos personales patrimoniales o financieros,
como por ejemplo los datos de cuenta bancaria, de tarjeta de crédito,
etc., y los datos personales sensibles que son aquellos que la ley define
como los que su tratamiento indebido puede dar lugar a
discriminacion o a algun dafo del titular. Luego numera una serie de
datos. Esta clasificacién es muy similar a lo que establece el
reglamento de proteccion de datos europeo, modificado

recientemente.

Una categoria, si se quiere, intermedia son los datos biométricos que
en México se considera que si pueden ser considerados datos
sensibles. De acuerdo a su uso o a la finalidad del tratamiento pueden
tener esta facultad de poder ocasionar algin dafio o discriminacion. La
ley en posesion de particulares lo que establece es una serie de
obligaciones a cargo de los responsables y los reenumera de una
manera también similar al reglamento europeo distinguiéndolos entre
los principios que tiene que cumplir el responsable, como el principio
de lealtad, licitud, responsabilidad, proporcionalidad, calidad,
finalidad, etc. y dos deberes adicionales como es el deber de seguridad
y el deber de confidencialidad. Estas son obligaciones a cargo del
responsable, que si no las cumple en el tratamiento de los datos del
titular, puede dar lugar a sanciones por parte de la DPA de la autoridad

de proteccion de datos mexicana que es el INAI, el Instituto Nacional
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de Transparencia, Acceso a la Informacién y Proteccién de datos

personales.

La contraparte [inaudible] son los derechos que tienen los titulares
para la legislacion mexicana, en esta ley en posesion de particulares
son los que se conocen como derechos ARCO, que son los derechos de
acceso, rectificacién, cancelacién y oposicién. Ademas, el derecho a
revocar su consentimiento. ;Cudles son algunos derechos que faltaria
enumerar en nuestra legislacion y que estdan a lo mejor en la
legislacion europea o en una legislacion un poco mas avanzada en
materia de proteccion de datos? El derecho a la portabilidad de datos,
que en la ley en posesion de particulares no esta contemplado en
México pero si en la de sujetos obligados. Los derechos ARCO de las
personas fallecidas, que tampoco estd en la de particulares pero si
estd en la de sujetos obligados. El derecho a no ser objeto de
decisiones automatizadas o individuales automatizadas no esta
contemplado en ninguna de nuestras dos leyes. Tampoco el derecho a
la indemnizacién que se haya ocasionado por el tratamiento indebido
de datos personales. No esta contemplada en nuestras legislaciones
pero si en los estandares de proteccion de datos personales para los
estados iberoamericanos que puede ser tomado de referencia para
internacionalizarlo en nuestros paises. Tampoco el derecho al olvido o
el derecho a no ser indexado no se encuentra consagrado como tal en
nuestras legislaciones. Lo mas aproximado es el derecho de
cancelacién. En el caso de que se vulneren los derechos de los titulares
por parte de un responsable, existen tres procedimientos que se

pueden llevar a cabo delante del INAI para poder sancionar en su caso
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o determinar si hubo realmente un tratamiento indebido para poder

sancionar al responsable del tratamiento.

Finalmente, para relacionarlo con algo que es aplicable en este
espacio en el que todos participamos dentro de ICANN, en cuanto a los
datos personales y las bases de datos WHOIS o el protocolo WHOIS, en
este caso es importante destacar que de acuerdo a la modificacién del
reglamento europeo, ya lo vimos, lo que ocasion6 fue que en los
resultados que arroja WHOIS en los nombres de dominio genéricos no
se pudieran ahora incluir datos personas conforme a esta modificacion

de GDPR o reglamento europeo.

Aqui es importante tener en cuenta qué pasa con los ccTLD o los
nombres de dominio .PAIS o con los administradores de los nombres
de dominio .PAIS. En el caso de México, por ejemplo, el registry .MX es
el que administra el .PAIS .MX a través de sus distintas divisiones y
también tener en cuenta que por naturaleza el protocolo WHOIS,
cuando fue desarrollado, no fue creado para brindar privacidad a los
datos sino todo lo contrario. Para mostrar a los usuarios la
informacion referida a los datos personales o a la informacién referida

a un nombre de dominio que haya sido registrado.

En cuanto a lo que deciamos en el caso de México, el registry .MX,
como es una entidad mexicana tiene que cumplir con la legislacion en
materia de proteccion de datos en México. En este caso para México no
existe ninguna restriccion en cuanto a los resultados que puede
regresar una busqueda en WHOIS que si se impone a los nombres de

dominio genéricos. En las busquedas que hacemos en México si
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LAURA MARGOLIS:

FATIMA CAMBRONERO:

aparece esta informacion o datos personales de los registrantes,

contactos técnicos, administrativos, de pago.

Para quienes trabajamos en temas vinculados a propiedad intelectual,
a demanda de nombres de dominio si muchas veces es muy relevante
poder conocer quiénes son los registrantes o los titulares o cual fue el
historial de un nombre de dominio, quién lo tuvo, a quién se le cedié,
principalmente cuando nos interesa plantear algun tipo de demanda o
recurso o algo de esta naturaleza. También es importante destacar
que también lo conocemos dentro de ICANN que se esta trabajando
para remplazar este protocolo de WHOIS por un nuevo protocolo
RDPA, Registration Data Access Protocol que tiene una diferencia con
el WHOIS que lo que hace es brindar resultados estandarizados para
todos los nombres de dominio y corre sobre web, corre en un estandar
web que es mas facil de leer para las maquinas y eso hace que se
pueda uniformizar, incluso incluir nombres de dominio
internacionalizados que no existen en todas las busquedas que arroja

WHOIS.

Fatima, discilpame que te interrumpa un segundo. Nos piden los

intérpretes si puedes ir un poco mas lento.

Perdén. Una disculpa.
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LAURA MARGOLIS:

FATIMA CAMBRONERO:

LAURA MARGOLIS:

VANDA SCARTEZINI:

Gracias. Disculpa la interrupcion.

No hay problema. Finalmente entonces, para cerrar este tema, si
queda planteado para revisar qué va a pasar, si se implementa
realmente este nuevo protocolo y si esta necesidad de estandarizar los
resultados que arroje esta busqueda también va a implicar que se
apliquen estas restricciones que impuso el GDPR en los nombres de
dominio genéricos y ahora que se traslade a los nombres de dominio
.PAIS. Aqui veia que estaban en esta platica varios colegas de la ccNSO
que también nos podrian comentar si esto ya se estuvo discutiendo en
ese nivel y qué va a pasar al respecto, y si va a ser obligatorio
implementar alguna modificacion o si solamente van a quedar
obligados a cumplir con la legislacion en materia de datos personales
del pais en el que opera cada ccTLD. Una disculpa a los intérpretes por

haber ido muy rapido. Hasta aqui llego. Gracias.

Fatima, muchisimas gracias. Superinteresante tu presentacién vy
también da un montoén para seguir conversando. Tenemos unos pocos
minutos finales. Le quiero dar la palabra a Vanda. Voy a cambiarme

nuevamente al canal en inglés. Okey. Vanda, jestas ahi?

Si. Gracias. Tuvimos muy poco tiempo para escuchar tantas
presentaciones tan interesantes. Por favor, la proxima presentacion.

Voy a hablar de la legislacion de Brasil que entré en vigencia en
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septiembre del afio pasado. Las sanciones entraran en vigor a partir de
agosto de este afo. En realidad la situacion no es esta. Tenemos una
ley de proteccion de datos, un organismo nacional de proteccion de
datos como existe en Europa. Nuestra legislacién esta basada en el

GDPR. La préxima diapositiva.

Aqui pueden ver todas las similitudes y diferencias que tenemos
nosotros, que tiene nuestra legislacion en relacién al GDPR. Nosotros
tenemos el derecho a ser informados, derecho a la rectificacion. La
mayoria de los derechos que Holly y Karla y otros mencionaron
pueden ver las diapositivas después de esta reunién. Yo me voy a
centrar en otro punto. Voy a hablar de las diferencias. La diferencia la
tenemos en el derecho al olvido. ;Por qué? Porque nuestra
constitucién prohibe el anonimato. Es imposible que nos olviden.
Podemos eliminar el nombre pero no olvidarlo. El derecho a tener un
proceso limitado, nuestra legislacion, la LGPD, no permite esto pero

las personas en nuestro pais tienen ese derecho.

Se limita el tratamiento de los datos al minimo necesario y con un
objetivo muy claro. El derecho a no estar sujetos a decisiones
automaticas. Ese derecho no lo tenemos pero si tenemos el derecho a
obtener informacién sobre los criterios y los procedimientos que se
utilizan para tomar decisiones y en cuanto a la armonizacién entre los
actores, el GDPR no lo exige pero hay un estudio realizado en el afio
pasado que demuestra que quiza esto sea necesario en el futuro. El
problema que tenemos aqui es que cuando hay una armonizacion se

crea la oportunidad de que todos los organismos publicos puedan
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procesar informacion antes de que las sanciones que se establecen en

la ley entren en vigencia.

El organismo responsable de la proteccion de datos en nuestro pais no
puede demandar por el momento a ninguna empresa por fugas de
datos ni vulneraciones que se produzcan por el hecho de que las
empresas no cumplan con la ley. Esto es lo que tenemos aqui. Es un
panorama muy complejo. La préxima diapositiva, por favor. La

siguiente, por favor.

Hay otros cambios. A nivel global, por ejemplo, podemos tener menos
tiempo para responder al titular de los datos personales las preguntas
que plantee el DPO, por ejemplo, el encargado de proteccion de datos
es un puesto obligatorio segun el GDPR para todos los organismos
publicos y también para las grandes empresas que se ocupan del
tratamiento de datos. En Brasil, esto es obligatorio para todas las
empresas. Quizd cambie en el futuro pero ahora es obligatorio para

todos.

En el caso de las fugas o vulneraciones de datos, en el caso del GDPR
esto se debe informar en las 72 horas siguientes. En Brasil todavia esto
no se definié. Lo vamos a definir este afio. Por el momento no esta
definido. En cuanto al responsable del tratamiento de datos, debe
haber un contrato entre los responsables del tratamiento y los
operadores. En el caso del GDPR, esto no es un requerimiento.
Nuestras sanciones son altas, tal como sucede en el GDPR, pero estan
establecidas en nuestra moneda local. En lugar de un 4%, en nuestro

pais es un 2%. La préxima diapositiva, por favor.

Pagina 32 de 34

ICANN]|70
VIRTUAL COMMUNITY FORUM



ICANNTO0 - Foro virtual de la comunidad - Panel de debate de las mujeres del DNS: leyes de proteccién

de datos

ES

Esto es lo que paso6 en nuestro pais. Estos son datos de agosto del afo
pasado. Hicimos una encuesta en la Asociacion de Software junto con
Ernst & Young Global Limited. Hicimos una encuesta incluyendo a
todos los sectores y empresas en el pais. Mas de 10.000 empresas.
Estos son los resultados. En ese momento, el cumplimiento promedio
en relacién a la ley de proteccion de datos era solamente el 40%. El
40% de las empresas cumplian con esto. Si ven los diferentes aspectos
de estos procesos y los que mejor cumplen con la legislacion, son los
procesos informaticos. El cumplimiento en materia de los datos
personales también es bajo. El 30% de las empresas presentaron
vulneraciones de los datos desde que se sanciond la ley en 2018. El
75% de las organizaciones manejan datos personales sensibles, como
por ejemplo historias clinicas, datos en relaciéon a los nifos, datos
relacionados con la raza, preferencias sexuales, ese tipo de datos que

seguln nuestra legislacién son considerados datos sensibles.

Esto es todo. La proxima diapositiva simplemente dice gracias. Creo
que con esto termino. Terminamos la sesién. Como llegamos al final
de nuestro tiempo quiero agradecerles a todos una vez mas. Aqui esta
mi direccion de correo electrénico. Cualquier otra pregunta que
tengan pueden dirigirmela. Pueden mandarme las preguntas no
solamente para mi sino también para las demas panelistas. Yo soy la
facilitadora de este panel asi que, por favor, siéntanse libres de
enviarme cualquier pregunta dirigida a mi o a cualquier otra integrante
de este panel. Quiero agradecerles mucho por su presencia hoy aqui.
Vamos a repetir este tipo de experiencia de DNS Mujeres en las

siguientes reuniones de la ICANN o incluso en webinars, seminarios
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web independientes. Muchas gracias. Le doy la palabra a quien quiera

tomarla. Si las integrantes del panel quieren activar su video

simplemente para agradecer a nuestra audiencia. Muchas gracias.

LAURA MARGOLIS: Muchas gracias. Gracias a todos, a los intérpretes. Hicieron un muy
buen trabajo. Por mi parte, les deseo una muy buena semana de la

ICANN y espero verlos pronto en la vida real. Muchas gracias.

VANDA SCARTEZINI: Gracias a todos. Muchas gracias. Adiés.

[FIN DE LA TRANSCRIPCION]
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